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| hakeri su ljudi

Pise: lvan Capan

igurnost je beskrajan proces, u kojem
Sadministrator pokusava zastititi dodijeliene

mu resurse. Naj¢esce su to podaci bitni
za normalno odvijanje poslovanja, poput brojeva
kreditnih kartica u online prodaji ili pak doku-
menti koji bi dobro posluzili konkurenciji. Pone-
kad je sigurnost ugrozena necijom potrebom za
anonimnoscu, pa se kompromitirano racunalo
koristi kao odskocna daska za dalinje napade ili
slicno. U zadnje vrijeme Cesti su napadi u kojima
se iskoristava bandwidth i diskovni prostor racu-
nala, ponekad za odlagaliste datoteka, ali vrlo
Cesto i za distribuirane napade na druga racu-
nala. Jedna od upotreba najiritantnijin Sirem
krugu korisnika je slanje spam mailova.

Kakvi su uopce profili ljudi sposobnih za nesto
takvo? Moramo prvo definirati njihovu motivaci-
ju. Po¢nimo od onih najbezazlenijin, koji nisu

vodeni neGasnim namjerama. Njihov kljuc je
radoznalost, Zelja za upoznavanjem dijelova sus-
tava provalama u njega i stiecanjem znanja. Oni
jednostavno zele upozoriti na sigurnosne pro-
puste sustava i nece napraviti (namjernu) Stetu,
a mogli bi i pomoci u zastiti. Doduse, zakono-
davstvo ni za takve nema milosti. Neki od njih,
nakon $§to “otplate dug drustvu” dobiju visoko
placene poslove na osiguravanju sustava ili osni-
vaju svoje tvrtke za sigurnost. Takve osobe s
pravom se mogu nazvati hakerima, pojmom koji
u originalnom kontekstu nema negativnog
znacenja. Jargon Dictionary ( )
hakera definira kao “osobu koja uziva u
proucavanju najsitnijin detalja nekog sustava i
razraduje naCine kako da ga pobolj$a”. Pojam
se prvi put pojavio jo$ u sedamdesetima - origi-
nalni phreaking - i bio je upravijen na telefonske
centrale, kad su ljudi traZili naCine kako jeftinije
telefonirati.

Transfer the
rom the corporate

Znatno su opasniji tzv. crackeri i script kiddiez
koji - koristeci tude znanje - nicim izazvani
upadaju u sustave kako bi napravili Stetu i time

se hvalili, poticuci svoj ego. Njihovim

psiholoskim profilom bave se specijalizirane
ustanove, a Steta koju godiSnje naprave u svijetu

je ogromna. Script kiddiez oznaCava najcesce

mlade ljude koji s Interneta skidaju tude skripte,
pokrecu ih bez ikakvog znanja kako one rade i
bez ideje kakvu Stetu bi one mogle naprauviti.

Racunala je ¢esto potrebno zastititi na

fizickom sloju, i to hladnim éelikom
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