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open source

Sigurnost je beskrajan proces, u kojem
administrator pokuπava zaπtititi dodijeljene
mu resurse. NajËeπÊe su to podaci bitni

za normalno odvijanje poslovanja, poput brojeva
kreditnih kartica u online prodaji ili pak doku-
menti koji bi dobro posluæili konkurenciji. Pone-
kad je sigurnost ugroæena neËijom potrebom za
anonimnoπÊu, pa se kompromitirano raËunalo
koristi kao odskoËna daska za daljnje napade ili
sliËno. U zadnje vrijeme Ëesti su napadi u kojima
se iskoriπtava bandwidth i diskovni prostor raËu-
nala, ponekad za odlagaliπte datoteka, ali vrlo
Ëesto i za distribuirane napade na druga raËu-
nala. Jedna od upotreba najiritantnijih πirem
krugu korisnika je slanje spam mailova.

TipiËni provalnici
Kakvi su uopÊe profili ljudi sposobnih za neπto

takvo? Moramo prvo definirati njihovu motivaci-
ju. PoËnimo od onih najbezazlenijih, koji nisu

voeni neËasnim namjerama. Njihov kljuË je
radoznalost, æelja za upoznavanjem dijelova sus-
tava provalama u njega i stjecanjem znanja. Oni
jednostavno æele upozoriti na sigurnosne pro-
puste sustava i neÊe napraviti (namjernu) πtetu,
a mogli bi i pomoÊi u zaπtiti. Doduπe, zakono-
davstvo ni za takve nema milosti. Neki od njih,
nakon πto “otplate dug druπtvu” dobiju visoko
plaÊene poslove na osiguravanju sustava ili osni-
vaju svoje tvrtke za sigurnost. Takve osobe s
pravom se mogu nazvati hakerima, pojmom koji
u originalnom kontekstu nema negativnog
znaËenja. Jargon Dictionary (www.jargon.org)
hakera definira kao “osobu koja uæiva u
prouËavanju najsitnijih detalja nekog sustava i
razrauje naËine kako da ga poboljπa”. Pojam
se prvi put pojavio joπ u sedamdesetima - origi-
nalni phreaking - i bio je upravljen na telefonske
centrale, kad su ljudi traæili naËine kako jeftinije
telefonirati. 

Znatno su opasniji tzv. crackeri i script kiddiez
koji - koristeÊi tue znanje - niËim izazvani
upadaju u sustave kako bi napravili πtetu i time
se hvalili, potiËuÊi svoj ego. Njihovim
psiholoπkim profilom bave se specijalizirane
ustanove, a πteta koju godiπnje naprave u svijetu
je ogromna. Script kiddiez oznaËava najËeπÊe
mlae ljude koji s Interneta skidaju tue skripte,
pokreÊu ih bez ikakvog znanja kako one rade i
bez ideje kakvu πtetu bi one mogle napraviti.

I hakeri su ljudi
Osigurati raËunalo pred najezdama hakera, crackera i neodgovornih zaposlenika uopÊe nije jed-
nostavno. U tom nam poslu pomaæu razni alati i brojna dokumentacija, a da bi bili uvijek korak
ispred njih, zgodno je znati kako oni razmiπljaju 
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( RaËunala je Ëesto potrebno zaπtititi na
fiziËkom sloju, i to hladnim Ëelikom
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