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Zastitimo se

Sigurnost servera i racunala opc¢enito
apsolutno je nuzna u modernom infor-
matickom svijetu. Globalne komunikacije,
stalne veze prema Internetu, brz razvoj
softvera, sve to ¢ini sigurnost vrlo bitnom
stavkom u planiranju bilo kakvog sustava.
Kako inherentno nesigurni Internet sacinja-
va velik broj Linux racunala, prakti¢ki nam
je obaveza u jednoj seriji ¢lanaka napisati
nesto viSe o tome $to bi mogao ocekivati
Linux administrator i protiv koga i ¢ega bi
se morao boriti. U sljede¢im brojevima
éemo opisati i nekoliko programa koji se
bave mreznom sigurnoséu i nadzorom.
lako ¢e vam se €lanci €initi okrenuti
naprednim korisnicima, trudit ¢emo se dati
najbolji omjer izmedu jednostavnosti i
koli¢ine informacija, dati Sto viSe prakti¢nih
savjeta i uputa.

Njihova mjesta okuplianja su IRC (Internet Relay
Chat), a najcesSce veci znalci iskoristavaju mlade
kako bi za njih obavijali prijave poslove, nadajuci
se da ¢e s vremenom postati uber-hakeri.

Bez sumnje su najgori profesionalci koji to
rade iz materijalinin pobuda. Njihove Zrtve su
financijske institucije ili bilo koja tvrtka s resursi-
ma bilo koje vrste, a poslodavci ljudi s
neograni¢enim sredstvima. U posliednje vrieme
agencije koje Salju spam zaposljavaju beskrupu-
lozne ljude koji zauzvrat traze nacine kako
provaliti u raCunala i koristiti in za slanje jos vise
nepozelinin mailova. Tako je primjerice i nastao
virus Sobig-F, mozda i najéesci virus u 2003.

Svi protiv jednog, jedan protiv svih

Sto bi jedan administrator mogao sam napra-
viti protiv takvih zlih individua ili korporacija? On
naravno nije sam, vec iza njega stoji tvrtka koja
je proizvela operacijski sustav, ili Open Source
zajednica, radi i se o besplatnom sustavu poput
Linuxa. Oni promptno izdaju nove verziie soft-
vera za koji se pojavi rupa (exploit), ili daju upute
kako zastititi sustav.

Naravno, niti jedan sustav nije apsolutno sigu-
ran niti bi ikada mogao biti. Moguce je jedino
otezati situacije koje bi netko mogao iskoristiti za
provalu. S druge strane, $to je sustav sigurniji,
to ga je teze koristiti. Potrebno je naci pravu
mijeru izmedu ta dva opre¢na pojma, ovisno o
namjeni sustava. Svakako da je za kuéno racu-
nalo potrebno definirati drugaciju sigurnosnu po-
litiku od one za neko vojno ili financijsko. Pogre-
8no je razmiSlianje da je sustav premalen ili da
ne posjeduje nikakve korisne informacije za koje
bi netko mogao biti zainteresiran. Provalnici zele
ugroziti §to vise sustava, bez obzira na velicinu.
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Pri postavijanju pravila koristenja bitno je da ih i
korisnici sustava postuju, pod prijetnjom otkaza
ili krivicnog gonjenja. Jedan korisnik - koliko god
bio pouzdan - moze ugroziti cijeli sustav
omogucivsi nekom drugom pristup, namjerno il
ne. Zato treba jasno postaviti granicu: sve sto
nije eksplicitno dozvolieno, zabranjeno je. Razni
Linux sustavi, primjerice, mogu razli¢itim koris-
nicima dodijeliti razli¢ita prava za pokretanje pro-
grama, zauzece procesora, diska i sliéno. Osim
servera, to korisnike titi od njih samih i na desk-
top racunalima, buduci da ne mogu zabunom
sami nesto pokvariti (bez ulozenog truda). Nije
preporucliivo niti instalirati previse ponudenih
dodatnih programa, ve¢ samo najnuznije, i to
one koji nisu ozloglaseni po nesigurnosti.

Onemogucavanjem korisnika zastitit ¢emo
prvenstveno lokalno racunalo. Njegova sigurnost
svakako je primarni cilj i posliednja linija obrane.
Odabirom sigurnih lozinki, redovitim skidanjem
najnovijih zakrpi i pazljivim pracenjem rada taj se
zadatak moze svesti na relativno jednostavni
proces.

Sigurnost mreze je skoro jednako bitna.
Heterogeni sustavi s vise stotina raznorodnih
racunala i administratorima razlicitog stupnja
ekspertize vrlo su zahvalna meta napada. Vec i
jedan provaljen sustav moze biti iskoristen za
napad na ostale, a tad prestaje vrijediti sigurnost
na razini lokalne mreze zasticene firewallovima i
nedostupnoscu.

Zanimljiv je i koncept engleskog naziva securi-
ty through obscurity. Njegova je osnova sigur-

Kevin Mitnick

evin Mitnick bez sumnje je najpoznatiji
haker danasnjice, onaj kome je dodijel-
jeno najvise medijske paznje uopce. On je
1995. poceo provaljivati u razne servere u
Americi, pa i neke vladine ili visoko profi-
lirane servere, poput Yahooovih i Sunovih.
Namjera mu nije bila nikakva direktna
Steta, niti je to radio iz financijskih pobuda.
Jednostavno je iSao od sustava do sustava
zadovoljavajuci svoju intelektualnu radoz-
nalost.

Otkriven je kad je usao u racunalo T. Shi-
momure, takoder vrsnog hakera, koji ga je
uspio locirati. Slijedilo je uhi¢enje, a nakon
dugog ¢ekanja na sudenje osuden je na
zatvorsku kaznu od 5 godina i jos godinu
zabrane spajanja na Internet (po nekima, to
je gore od zatvora). Osuden na neprim-
jerenu i preveliku kaznu, trebao je posluziti
kao Zrtveno janje i upozorenje svim
budu¢im hakerima u doba kad je Internet
jos bio relativha nepoznanica. Ipak, postao
je idol cijele jedne generacije. Bezbrojne
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Sredinom devedesetih malo se znalo o
velikim raéunalnim sustavima, a ovako su
predstavljani filmskoj publici u “Hackerima”

nost koja se dobiva sakrivanjem nekog dijela
sustava na nestandardno mjesto. Konkretno,
ako se web server standardno nalazi na portu
80, mi ga mozemo premijestiti na neki atipicni
kako ga skripte koje periodiCki pretrazuju
cjelokupni Internet ne bi nadle. Taj pristup ima
ocit nedostatak jer vecini ljudi onemogucavamo
pristup ako ih unaprijed nismo uputili u prom-
jene. Osim toga, dovolino odlu¢an haker ¢e ih
prije ili kasnije nekako pronaci.

Nakon $to smo vam dali dovoljno razloga za
brigu, u idu¢im ¢emo vam brojevima reci nesto
o fizitkoj sigurnosti i metodama kako zastititi vi-
Sekorisni¢ko Linux racunalo. No, najvise ¢cemo
prostora potrositi na zastitu umrezenog racu-
nala.

Kevin Mitnick, jedan od najeksponiranijih
hakera danasnjice

stranice provaljene su u njegovu “Cast”, a
na njih je postavljena poruka “Free Kevin”.
Naknadno je osnovao tvrtku koja se bavi
konzaltingom u sigurnosti. U njegovu ¢ast
snimljena su i dva filma: “Takedown”, koji
ga je pokusao prikazati kao kriminalca, i
realniji, nagradivani dokumentarac
“Freedom Downtime”.
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