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open source

Nakon πto smo u proπlom nastavku saz-
nali neπto viπe o tome tko bi nam i zaπto
pokuπao napraviti neπto loπe, red je da

ga i pokuπamo sprijeËiti u tome. Viπe je pristu-
pa tom problemu, ovisno o naËinu na koji je
raËunalo izloæeno problemima (preko mreæe ili
od strane lokalnih korisnika). Iako lokalni prob-
lemi mogu biti ozbiljniji, najviπe ipak trebamo
paziti na one druge, jer su ËeπÊi i zloÊudnijih
namjera. Sigurnost Êemo graditi iznutra prema
van, tj. prvo moramo biti sigurni da je raËunalo
fiziËki zaπtiÊeno i da korisnici ne mogu zbog
neznanja ili loπih namjera napraviti niπta loπe,
pa Êemo ga tek onda spojiti na mreæu i πtititi ga
od nje.

FiziËka zaπtita raËunala
Prvi stupanj sigurnosti trebao bi biti nedos-

tupnost kuÊiπta iza zakljuËanih vrata i pod osi-
guranjem. Kako to Ëesto nije moguÊe, a i osjet-
no smanjuje funkcionalnost, treba vidjeti πto se

moæe napraviti na softverskom nivou. Ukoliko
netko pokrene raËunalo s boot diskete ili CD-a,
nije mu nikakav problem promijeniti root lozinku
pa je to najËeπÊe prvi (i jedan od najuspjeπnijih)
pokuπaja ulaska. Protiv toga se moramo zaπtititi
postavljanjem lozinke na BIOS ili Ëak i fiziËkim
uklanjanjem CD-ROM-a i disketne jedinice. Na-
æalost, joπ uvijek vrijedi opcija otvaranja kuÊiπta
i resetiranja BIOS-a, ali bar znamo da smo
nekome malo oteæali posao. Neki proizvoaËi
ugrauju default lozinke tako da sve to pada u
vodu. Od krae diska i kopiranja podataka u
drugom raËunalu moæemo se πtititi kriptiranjem
cijelog datoteËnog sustava, ali onda kod
svakog resetiranja moramo biti nazoËni i upisati
lozinku, inaËe Êe disk biti potpuno neËitljiv.

Za pokretanje OS-a koriste se boot loaderi
poput LiLo-a ili GRUB-a. Njihova fleksibilnost

omoguÊuje pokretanje root ljuske iz poËetnog
izbornika (linux init=/bin/sh). Takva loπa praksa
moæe se ograniËiti koriπtenjem opcija “pass-
word” i “restricted” u LiLo konfiguraciji, odnos-
no “password” i “lock” u GRUB-u. 

Nakon πto se raËunalo pokrenulo, potencijalni
napadaË imat Êe manje moguÊnosti jer ga veÊ
πtiti operacijski sustav. Moæda Êe pokuπati
resetirati raËunalo, πto mu se moæe oteæati
odspajanjem tipke Reset na kuÊiπtu i komenti-
ranjem retka odgovornog za kombinaciju Ctrl -
Alt - Del u datoteci /etc/inittab. NeobiËno je
bitno da korisnici (a pogotovo root!) ne ostavlja-
ju svoj desktop dostupnim kad neko vrijeme
nisu za raËunalom. To se moæe rijeπiti
automatskim screensaverom (xlock) koji Êe
usput i zakljuËati ekran.

Korisnici i njihove lozinke
Ne mora se posebno naglaπavati koliko je

nuæno imati kvalitetne lozinke za svakog koris-
nika. Korisnici ne vole previπe pamtiti pa tako
odabiru lozinke temeljene na broju telefona,
datumu roenja ili nekom obiteljskom imenu, a
kao kuriozitet dræe ga na komadu papira nalije-
pljenom na monitor. Dobra lozinka trebala bi se
sastojati od barem osam znakova, od kojih su
dvije znamenke, a ostatak sluËajno odabrana
slova, a nikako ne neka postojeÊa rijeË iz bilo
kojeg konteksta. Naime, postoje programi koji

Zaπtita lokalnog raËunala (2)
Osim πto Linux raËunalo moæe biti napadnuto "izvana", moramo se pobrinuti da i "unutarnje" stvari
ne kompromitiraju sustav. Osim fiziËke zaπtite, to Êemo napraviti kontrolom korisnika i dodatnom
softverskom zaπtitom 
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( Ponekad se veÊ pri instalaciji omoguÊuje
postavljanje lozinke u boot loader

( Screensaver moæe zakljuËati ekran ako
korisnik neko vrijeme nije za raËunalom
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