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Zastita lokalnog racunala (2)

Pise: lvan Capan

akon §to smo u proslom nastavku saz-
N nali nesto vise o tome tko bi nam i zasto

pokusao napraviti nesto lose, red je da
ga i pokusamo sprijeciti u tome. Vise je pristu-
pa tom problemu, ovisno o nacinu na koji je
rac¢unalo izloZzeno problemima (preko mreze ili
od strane lokalnih korisnika). lako lokalni prob-
lemi mogu biti ozbiljniji, najvise ipak trebamo
paziti na one druge, jer su €es¢i i zZlocudnijih
namjera. Sigurnost ¢emo graditi iznutra prema
van, tj. prvo moramo biti sigurni da je racunalo
fiziCki zasticeno i da korisnici ne mogu zbog
neznanja ili losih namjera napraviti nista lose,
pa ¢emo ga tek onda spojiti na mrezu i stititi ga
od nje.

FiziCka zastita raCunala

Prvi stupanj sigurnosti trebao bi biti nedos-
tupnost kucista iza zaklju¢anih vrata i pod osi-
guranjem. Kako to ¢esto nije moguce, a i osjet-
no smanjuje funkcionalnost, treba vidjeti sto se

sphere: Shows a bunch of shaded spheres

2| Name: capica®@localhost
2 Password:

Enter password to unlock; select icon to lock.

Screensaver moze zakljuéati ekran ako
korisnik neko vrijeme nije za raéunalom
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Boot Loader Configuration

A boot loader password prevents users from passing
arbitrary options to the kernel. For
security, we recomend setting a password, but this
is mot necessary for more casual users.

[[] Use a GRUB Password}

Boot Loader Password:
Confirm:

Ponekad se veé pri instalaciji omogucéuje
postavijanje lozinke u boot loader

moze napraviti na softverskom nivou. Ukoliko
netko pokrene racunalo s boot diskete ili CD-a,
nije mu nikakav problem promijeniti root lozinku
pa je to najcesce prvi (i jedan od najuspjesnijin)
pokus$aja ulaska. Protiv toga se moramo zastititi
postavljanjem lozinke na BIOS ili ¢ak i fiziCkim
uklanjanjem CD-ROM-a i disketne jedinice. Na-
zalost, jo$ uvijek vrijedi opcija otvaranja kucista
i resetiranja BIOS-a, ali bar znamo da smo
nekome malo otezali posao. Neki proizvodaci
ugraduju default lozinke tako da sve to pada u
vodu. Od krade diska i kopiranja podataka u
drugom rac¢unalu mozemo se stititi kriptiranjem
cijelog datote¢nog sustava, ali onda kod
svakog resetiranja moramo biti nazo¢ni i upisati
lozinku, inace ¢e disk biti potpuno necitljiv.

Za pokretanje OS-a koriste se boot loaderi
poput LiLo-a ili GRUB-a. Njihova fleksibilnost

o

omogucuije pokretanje root ljuske iz pocetnog
izbornika (linux init=/bin/sh). Takva loSa praksa
moze se ograniciti koristenjem opcija “pass-
word” i “restricted” u LiLo konfiguraciji, odnos-
no “password” i “lock” u GRUB-u.

Nakon §to se racunalo pokrenulo, potencijalni
napadac imat ¢e manje mogucnosti jer ga vec
Stiti operacijski sustav. Mozda ¢e pokusati
resetirati racunalo, §to mu se moze otezati
odspajanjem tipke Reset na kucistu i komenti-
ranjem retka odgovornog za kombinaciju Ctrf -
Alt - Del u datoteci /etc/inittab. Neobi¢no je
bitno da korisnici (a pogotovo root!) ne ostavlja-
ju svoj desktop dostupnim kad neko vrijeme
nisu za racunalom. To se moze rijesiti
automatskim screensaverom (xlock) koji e
usput i zakljucati ekran.

Korisnici i njihove lozinke

Ne mora se posebno naglasavati koliko je
nuzno imati kvalitetne lozinke za svakog koris-
nika. Korisnici ne vole previse pamtiti pa tako
odabiru lozinke temeliene na broju telefona,
datumu rodenja ili nekom obiteljskom imenu, a
kao kuriozitet drze ga na komadu papira nalije-
plienom na monitor. Dobra lozinka trebala bi se
sastojati od barem osam znakova, od kojih su
dvije znamenke, a ostatak slucajno odabrana
slova, a nikako ne neka postojeca rije¢ iz bilo
kojeg konteksta. Naime, postoje programi koji
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