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open source

Dosad smo uspjeli nauËili kako πtititi Linux
raËunalo od problema koji bi se mogli
pojaviti kad ono nije umreæeno. Jasno je

da je takvo raËunalo samo iluzija, pa ima li
veÊeg izazova od 24-satnog prikljuËka na
Internet putem javno dostupne adrese? Upravo
zato moramo biti posebno pripremljeni kad se
jednom odluËimo prikljuËiti taj kabel i kad
paketi poËnu teÊi, jer u tom trenutku sva para-
noja postaje potpuno opravdana. Upravo tad
poËinje stalno nadmudrivanje s udaljenim ha-
kerima i niπta se ne smije prepustiti sluËaju.
Neposredno prije prikljuËivanja treba napraviti
backup i snapshot sustava (da, ponavljamo se)
nekim od prije spomenutih alata i poËeti
pozorno pratiti neku sigurnosnu mailing listu
(najbolje onu svoje distribucije). No, moæda
najbitnije je da osiguramo sustav zaustavlja-
njem nepotrebnih servisa.

Manje je bolje
Danaπnje distribucije, neposredno nakon

instalacije, pokreÊu jednostavno previπe raznih

vrsta servisa. To su programi koji osluπkuju
dolazeÊe zahtjeve i izvrπavaju neku funkciju -
web server je servis koji sluπa na portu 80 i na
zahtjev πalje HTML kôd klijentu. Odaberemo li
serversku instalaciju pogotovo u nekih user-
friendly distribucija, broj pokrenutih servisa
daleko prelazi broj onih koji su nam stvarno
tada, pa i ikad potrebni. Jasno, distribucije ne
mogu pogoditi naπe æelje i oËito se nadaju da

Êemo biti zahvalniji ako nas sve veÊ to Ëeka na
raËunalu, ali u danaπnjem nesigurnom svijetu
vrijedi ona - manje je bolje. Za dio njih moæda
nismo nikad ni Ëuli, pa πto Êe nam onda? Neki
servisi mogu sadræavati - sad ili u buduÊnosti -
sigurnosne pogreπke koje bi mogle ugroziti si-
gurnost podataka ili cijelog raËunala. Neki, iako
sigurni, mogu odavati previπe informacija o
raËunalu. Najbolji primjer za to je finger. On
pruæa informacije o trenutno aktivnim korisnici-
ma na sustavu i - osim zaπtite privatnosti -
moæe napadaËu dati vrijedne informacije.
Finger je zaostatak iz proπlih dana Interneta
kad smo se mogli pouzdati jedni u druge, a
kad je naglasak bio na pruæanju informacija, a
ne njihovoj zaπtiti. 

Zbog svega toga vrijedi pravilo: zaustavimo li
servis, viπe se njime ne moramo zamarati i on
ne predstavlja prijetnju. Mogli bi ga i ukloniti,
jer ga moæemo nekad sluËajno pokrenuti kod
restarta, ali moramo se pobrinuti i za to. Naπe
napore Êemo okrenuti prema detekciji i zaus-
tavljanju pokrenutih servisa, odnosno oteæava-
nju pristupa do njih. 

Mreæna zaπtita (3)
Linux moramo osigurati i od napada preko mreæe. Nakon πto pronaemo i uklonimo sve programe
koji bi mogli biti zloupotrijebljeni za napade, gotovo smo dostigli ideal sigurnog raËunala
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( Inetd je glavni servis koji moæe pokretati
ostale programe ako se za njima ukaæe potreba

w w w . p c c h i p . h r

sigurnost.QXD  2/23/04  14:51  Page 152


