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Mrezna zastita (3)

Pise: lvan Capan

osad smo uspjeli naudili kako stititi Linux
Dra(:unalo od problema koji bi se mogli

pojaviti kad ono nije umrezeno. Jasno je
da je takvo racunalo samo iluzija, pa ima i
veceg izazova od 24-satnog prikljucka na
Internet putem javno dostupne adrese? Upravo
zato moramo biti posebno pripremljeni kad se
jednom odluc¢imo prikljuciti taj kabel i kad
paketi po¢nu teci, jer u tom trenutku sva para-
noja postaje potpuno opravdana. Upravo tad
pocinje stalno nadmudrivanje s udaljenim ha-
kerima i nista se ne smije prepustiti slucaju.
Neposredno prije priklju¢ivanja treba napraviti
backup i snapshot sustava (da, ponavljamo se)
nekim od prije spomenutih alata i poceti
pozorno pratiti neku sigurnosnu mailing listu
(najbolie onu svoje distribucije). No, mozda
najbitnije je da osiguramo sustav zaustavija-
njem nepotrebnih servisa.

Manje je bolje
Danasnje distribucije, neposredno nakon
instalacije, pokrec¢u jednostavno previse raznih

vrsta servisa. To su programi koji osluskuju
dolazece zahtjeve i izvrSavaju neku funkciju -
web server je servis koji slusa na portu 80 i na
zahtjev Salie HTML koéd klijentu. Odaberemo i
serversku instalaciju pogotovo u nekih user-
friendly distribucija, broj pokrenutih servisa
daleko prelazi broj onih koji su nam stvarno
tada, pa i ikad potrebni. Jasno, distribucije ne
mogu pogoditi nase zelje i ocito se nadaju da
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[eime Ggram udp  wait  root  intermal

|#:STANDARD: These are standard services.
l#telne stream tcp  mowait telnetd.telnetd /usr/sbin/tcpd /usr/sbin/ii
H<off>F ftp stream tcp nowait root /usr/sbin/tepd /ust/sbin/proftpd

[#:850: Shell, login, exec and talk are BSD protocols.
nobody. tty
nobody_ £ty

/ust/sbin/in. talkd in.
/usr/sbin/in.ntalkd in

smtp
£4 587

P
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P
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lf<off># smtps cp

stream &

[#:1FO: Tnfo services
i finger stream tep

nowait nobody /ust/sbin/topd /ust/sbin/if

[#:800T: Tftp service is provided primarily for booting. Most sites
[t run this only on machines acting as "boot servers.”

[ :REC: RPC based services
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Inetd je glavni servis koji moze pokretati
ostale programe ako se za njima ukaze potreba

¢emo biti zahvalniji ako nas sve ve¢ to ¢eka na
racunalu, ali u danasnjem nesigurnom svijetu
vrijedi ona - manje je bolje. Za dio njih mozda
nismo nikad ni Culi, pa $to ¢e nam onda? Neki
servisi mogu sadrzavati - sad ili u buducnosti -
sigurnosne pogreske koje bi mogle ugroziti si-
gurnost podataka ili cijelog racunala. Neki, iako
sigurni, mogu odavati previse informacija o
racunalu. Najbolji primjer za to je finger. On
pruza informacije o trenutno aktivnim korisnici-
ma na sustavu i - osim zastite privatnosti -
moze napadacu dati vrijedne informacije.
Finger je zaostatak iz proslih dana Interneta
kad smo se mogli pouzdati jedni u druge, a
kad je naglasak bio na pruzanju informacija, a
ne njihovoj zastiti.

Zbog svega toga vrijedi pravilo: zaustavimo li
servis, vise se njime ne moramo zamarati i on
ne predstavlja prijetnju. Mogli bi ga i ukloniti,
jer ga mozemo nekad slu¢ajno pokrenuti kod
restarta, ali moramo se pobrinuti i za to. Nase
napore ¢emo okrenuti prema detekciji i zaus-
tavljanju pokrenutih servisa, odnosno otezava-
nju pristupa do njin.
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