sigurnost.QXD 2/23/04 14:51 Page 153

Sto’ nge’ kako o Session Edit View Bookmarks Settings Help
Da blgmg nesto onemf)gucm, moramo se PID TTV STAT  TINE (OAND
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nje slovo imena imaju “d” (inetd, sshd, httpd,
ftpd itd.). Svi vazniji servisi rade se kao dae-
moni pa njin ¢esto ni neCemo dirati, jer nam
treba njihova funkcionalnost, odnosno bit su
postojanja nekog servera. No to ipak nije slucaj
sa svima, pa i njih moramo nekako locirati.
Pogledamo li popis procesa na sustavu (ps aux
| less), u desnom stupcu opazit ¢emo zavidan
broj takvih. Neke od njih ne smijemo dirati iako
im zadnje slovo imena odgovara nasem kriteri-
ju, poput syslogda, klogda i kswapda. Oni ne
pruzaju nikakve mrezne usluge, ve¢ su nuzni za
ispravan rad sustava (prvi se brine o logiranju, a
druga dva su kemnel procesi).

Ako nismo sigurni §to koji proces radi, uvijek
mozemo naredbom “man programd” pogledati
njegovu man stranicu i tamo se informirati. No,
nekad Cak ni iz nacina rada programa nije
jasno li on slusa na mrezi ili ne. Pritom mislimo
na bazu MySQL, koja se (iako moze slusati na
portu ako joj dopustimo) za lokalne procese
veze specijalnom socket datotekom i potpuno
je nevidljiva izvana.

Skeniranje

No, samo ce istrenirano oko uspjeti pohvatati
sve procese na taj nacin, razluciti mrezne od
sistemskih, sjetiti se pogledati u inetd.conf, pre-
poznati koji je za Sto i odluciti koji mu trebaju.
Nama smrtnicima jednostavnije je direktno
pogledati zauzece portova, pa se zatim raspiti-
vati §to ih je to zauzelo. Za taj pregled mozemo
koristiti daleko najjaci dostupni alat kodnog
imena nmap. Sintaksa mu je u nasem slucaju
vrlo jednostavna i s “nmap localhost” dobivamo
popis svih otvorenih portova TCP sloja mreze.
Za UDP moramo dodati opciju “-sU”. Razlike
izmedu ova dva sloja za naSa su promatranja

02/08/04 01:22 0.03 0.03 0.00

Popis procesa na sustavu otkriva velik broj daemona od kojih su neki kljuéni za rad sustava

previse suptilne i izlaze iz okvira teksta, no reci-
mo da je moguce u racunalo upasti putem bilo
kojeg, ako ga servis koristi. TCP je nesto CeSci
u klasi¢noj internetskoj komunikaciji, dok je
UDP &esc¢i u streaming prometu, gdje nije
previse bitan minimalni gubitak informacija, ve¢
njihova pravovremena isporuka.

Nakon §to smo se nekako docepali popisa,
¢udom se ¢udimo svim tim kripticnim skraceni-
cama, za koje nam nije bas jasno sto znace.
Da bismo se malo blize upoznali s njima (Zzelimo
saznati ime programa i korisnika), koristit cemo
“netstat -tuple” koji ¢e nam u pomalo
opskurnoj formi vratiti trazene podatke. Inace,
vrlo je korisno poblize se upoznati s kombinaci-
jama port/servis, a neke ¢es¢e smo naveli u
tablici (cjelovit popis nalazi se u /etc/services).
Koji od njih nam smeta, nece biti uvijek lako
odrediti, no ako zaustavimo krivi i nesto se
potrga, uviek ga mozemo ponovno pokrenuti.
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[Starting nmap V. 2.54BETA31 ( www.insecure.org/nmap/ ) T
Warning: You are not root —- using TCP pingscan rather than ICMP
Interesting ports on localhost (127.0.0.1):
(The 1538 ports scanned but not shown below are in state: closed)

State se

21/ tcp open

122/ tcp open ssh

125/ tcp open smtp.

153/ tcp open domain

80/ tep open http
110/tcp  open 3
111/tcp  open sunrp
139/tcp  open netbios-ssn
220/tcp  open imap3

hp-alarm-mgr
953/tcp  open Inde
12401/tcp  open

cvspserver
3128/tcp  open squid-http
[Nmap B completed - 1 IP address (1 host up) scanned in 0 seconds
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Popis svih otvorenih portova na sustavu lako
se dobiva programom Nmap
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Interesting ports on localhost (127,0,0,1

(The 1633 ports scamned but rot shoun he.lou are in state: closed)
Port, State Service

R2/tcp open ssh
P5/tcp open satp
111/tcp open sunrpe
b31/tep open ipp
p000/tep  open X11

map run completed -- 1 IP acdress (1 host up) scanned in 0,806 secc

«

Connanct [imep 7 FT 127507

Graficko suéelje programa Nmap jednos-
tavno je za koriStenje

Cesto su kao nesigurni servisi oznaceni oni
koji na neki nacin primaju nekriptiranu lozinku,
pa bi tako bilo pozeljno izbjegavati telnet, ftp,
neke starije (rsh, rlogin) pa Cak i pop3 za mail.
Svi - pa makar sami po sebi bili najsigurniji na
svijetu - mogu otkriti lozinke bilo kojeg korisnika
i to bi haker uz vrlo malo truda mogao iskoristiti
za spajanje.

Istierajmo demone iz pingvina

Sad dolazi najkorisniji dio posla. Sve te
suvisne programe trebamo locirati, zaustaviti i
onemoguciti im pokretanje kod restarta susta-
va. Po¢nimo od stvari koju smo prvu
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