prometa koji zadovoljavaju zadani uvjet.
Sintaksa tih uvjeta je intuitivna. Ne treba
posebno objasnjavati sto radi naredba "tcp-
dump host 192.168.1.1 and port 80 and not
\(port https or port ftp\)". Bez obzira na ime,
nije ograni¢en na TCP promet, ve¢ podrzava i
ostale IP protokole. Program je i odlican
edukacijski alat. Vec i letimicni pregled ispisa
tipicnog uspostavijanja veze dat ¢e nam jasnu
predodzbu $to se ustvari dogada u komu-
nikaciji, koji su paketi poslani, a koji vraceni
kao odgovor.

Ethereal - detalji, detalji

Korak iznad njega su alati koji prikazuju pot-
puni promet, zajedno sa sadrzajem paketa.
Osim dijagnostike, mogu se koristiti i u nele-
galne svrhe, kao i za narusavanje privatnosti.
Ipak, pretpostavija se da osobe kojoj je dana
moc¢ roota ima neki stupanj moralne odgo-
vornosti. Ethereal je graficki program koji
ispisuje bas sve podatke o paketu do kojih
moze doci, ¢ime postaje kompletan mrezni
dijagnosticki alat. Pakete moze i logicki
povezati, a ne samo sekvencijalno izbacivati
kako mu pristizu, S$to je bitno za opterecene
mreze. |1z tih paketa se onda rekonstruira tijek
podataka kao tekst ili sirovi bitovi.

Moze i ucitati prethodno snimljenu datoteku
s prometom, $to postaje osobito bitno kad se
vidi koliko raznih mreznih (pa i komercijalnih)
programa slicne namjene podrzava. Vrlo su
snazna i pravila za filtriranje, s vec¢im brojem
polja kao kriterija i bogatijom sintaksom, sve
zapakirano u bogato graficko sucelje. Postoji i
tekstualni tethereal, iste namjene.

Dsniff - leteCe Sifre

Set programa objedinjen pod nazivom dsniff
teze ¢emo nazvati edukacijskim. lako ne sum-
njamo da su nastali iz ¢asnih namjera, ve¢
prvo pokretanje glavnog programa bez ikakvih
parametara pocelo je ispisivati lozinke poslane
POP3 protokolom (podrzani su i ostali). Svrha
ovog programa dakle nije testiranje mreze, ve¢
nelegalno skupljanje lozinki i slicnih podataka.
Kao takvog ne bi ga ni spominjali, no u istom
paketu postoje i drugi programi, takoder
upitne legalnosti, no ipak korisniji.

Tepkill "ubit" ¢e trenutno aktivnu vezu prema
nekom racunalu (tcpkill -9 host neki-
host.com). Sintaksa pravila identi¢na je onoj
tcpdump alata, a broj oznacava prioritet. To je
vrlo korisno ako neko racunalo pokrene velik
prijenos podataka, onemogucivsi tako rad
drugima. Ako ne zelimo biti toliko drasticni,
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Ako Nessus pronade otvoreni port, odmah ¢e
nas upozoriti $to se iza njega krije i koje bi
probleme mogli imati s tim

mozemo Koristiti tcpnice koji ¢e vezu samo
usporiti. Primjer u kojem ¢emo usporiti p2p
programe je "tcpnice -n 20 port 6346 or port
6699".

Ono po ¢emu je ovaj program zaista opasan
jest mogucnost dekodiranja SSH kriptirane
veze. Dio dsniff kolekcije (Gije ime iz razumljivih
razloga ne navodimo) presrest ¢e sav promet
namijenjen udalienom racunalu, sacuvati ga i
poslati dalje, zadrzavajuci nekriptiranu lozinku.
Moze vidjeti i bilo koju utipkanu naredbu ili
prikaz ekrana. Ne moramo naglasavati koliko
je ovo ozbilino. No, korisniku ¢e se mozda
pojaviti obavijest "Warning: Host identification
has changed", ali nazalost ¢esto se ignorira (to
ne mora uvijek biti znak tog programa).
Takoder podrzava samo danas manje koristen
SSH1 protokol (prema man stranici programa,
to je zato $to je autora grizla savjest zbog
pustanja neCeg takvog na svjetlo dana).

Nessus - dobri duh

Osim nadzora prometa i cekanja da nas
netko napadne, s vremena na vrijeme moramo
i provjeriti je li neko racunalo ranjivo, kako ne
bi dozvolili da se napad zaista i dogodi.
Programi koji to mogu saznati odrzavaju bazu
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Windows
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Nessus ima velik broj pluginova za veéinu
otkrivenih sigurnosnih rupa

IPTraf

192.168.1.107:4387 S 30294 -BA-
192.168.1.69:8011 -
111.29.49.29:1124
192.168.1.69:31337
192.168.1.214:33231
192.168.1.69:22
111.85 :2a712

5 :37521
111.198.21.1:22
192.168.1.69:38230
192.168.1.69:22
113.198.119.179:4038
192.168.1.69:45927
161.53.11.1: 6667
11.242.88.10:32477

192.168.1.69:80
211.111.131.155: 6668
192.168.1.69:40016

Nadzor mreze u stvarnom vremenu dobiva se
programom iptraf

poznatih problema provjeravajuci svakog poje-
dinacno spajanjem na ispitivano racunalo. Po
nekima najbolji, Nessus je jedan od takvih
alata. U osnovi se sastoji od servera i klijenta
kao grafickog sucelja, i to u Javi, GTK i Win32
izvedbi. Server se ne stavlja na ispitivano
racunalo, ve¢ na centralno koje ¢e izvoditi
same napade, a klijent je tek nacin njegova
upravljanja. Tako se mogu odrzavati veci di-
stribuirani sustavi, a svime se moze upravijati
jednim ili vise Kklijenata. Velika mu je prednost
Sto je vrlo azuran; nove se informacije dodaju
skoro na dnevnoj bazi.

Rad s njim vrlo je ugodan, bez nepreglednog
broja opcija koje bi nas samo zbunjivale.
Nakon zavr§enog pregleda, osim $to ¢emo
dobiti popis problema, saznat ¢emo nesto vise
0 njima, po ¢emu su problemati¢ni, te dobiti
savjete kako ih i zakrpati.

Nije dovoljno jasno istaknuto u dokumentaci-
ji, pa ¢emo to mi uciniti: bitan korak instalacije
serverske strane je i stvaranje korisnika - "nes-
sus-adduser". Mozda ¢e biti potrebno stvoriti i
licencu: nessus-mkcert. Daljnje koristenje vrlo
je jednostavno.

Nmap - referenca

Sto bi mi bez starog znanca, nmapa, kojeg
¢ak i Microsoft preporuca za kontrolu
Windows racunala (spomenuli su da je open
source). U proslom smo broju na prakti¢nom
primjeru vidjeli kako mozemo doznati popis
otvorenih portova na racunalu. Taj se posao
moze prosiriti na cijele podmreze, a ako smo
nadobudni, i na ¢itav Internet. Njime vrlo brzo
mozemo otkriti koja su racunala spojena na
mrezu (nmap -sP '192.168.0.*"), provjeriti vrstu
i verziju operacijskog sustava (-O opcija), a i
vrstu servisa na odredenom portu (-sV). U
radu se Kkoristi raznim trikovima kako bi
neopazen pro$ao kroz firewalle i razne gore-
spomenute sustave za detekciju. Moze prikriti
tragove (-d decoy opcija) kako bi se ¢inilo da
zahtjev dolazi s raznih racunala.

Sve ga to Cini trenutno najpopularnijim
alatom te namjene na Linuxu (a o&ito - po
Microsoftu - i ire). lako ne¢e pomagati savjeti-
ma kao Nessus, svoj ¢e posao odraditi brzo i
dobro.

Kako smo dosad u izgradnji sustava zastite
i8li iznutra prema van, dosli smo i do poslje-
dnjeg stupnja, potpune blokade, najisturenije
dodirne tocke prema vanjskom svijetu - Linux
firewalla. No, o toj opseznoj temi sliedeci put.
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