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Pretvorimo Internet u sigurno
mjesto

Korisnici πirom svijeta su frustrirani browse-
rom koji se prestao razvijati joπ sredinom 2000.
godine (IE 6.0 koji je izaπao u listopadu 2001.
tek je estetski dotjerana verzija 5.5) i koji je to-
liko prepun sigurnosnih propusta da je to netko
lijepo uobliËio u frazu: “Internet je postao
nesiguran upravo zbog Internet Explorera.”
Koliko zapravo ima istine u tome? Pa svatko
tko je pokretao Windows Update moæe sebi
predoËiti koliko je bilo sigurnosnih problema
oznaËenih kao kritiËnih upravo za IE. Zamiπljen
kao “Katica za sve”, IE je sastavni dio
Windowsa i kao takav je osposobljen za dosta
stvari koje olakπavaju administraciju i rad, no
kad takav komad softvera izae na maliciozni
Internet, dogaaju se stvari koje ne bismo ni
neprijateljima poæeljeli. Malo tko se nije susreo
s neæeljenim spyware alatima koji se instaliraju
bez znanja korisnika samim posjeÊivanjem
sumnjivih stranica, a u goroj varijanti pojavljuju
se i zloglasni dialeri koji imaju sasvim konkretan
uËinak (ponekad i Ëetveroznamenkast) na tele-
fonski raËun. Naravno, nije fer optuæivati IE kao
uzrok baπ svih naπih problema, ali Ëinjenica je
da je nezavisna sigurnosna tvrtka Secunia na
dan 13. prosinca 2004. ustanovila kako postoji
Ëak 19 (od 57) joπ otvorenih rupa u Exploreru
(sseeccuunniiaa..ccoomm//pprroodduucctt//1111//). Statistika je upravo
poraæavajuÊa, a za usporedbu, po istom
istraæivanju Firefox ih ima 3 (od 4) u istom vre-

menskom razdoblju, i to Ëak na dvije platforme
(Windowsi i Linux).

Osim nabrojanih bugova, korisnici IE-a su
ugroæeni i kad koriste druge programe, buduÊi
da je browser njihova tipiËna komponenta.
Jedan od najËeπÊe citiranih je Outlook Ex-
press, koji moæe otvoriti nesiguran privitak,
pozvati Explorer i tako ugroziti sigurnost susta-
va.

Joπ jedan od problema Explorera i njegovih
korisnika je i nepridræavanje standarda za
izgradnju Weba. Joπ uvijek nisu potpuno i
pravilno implementirani W3C standardi CSS-a i
HTML-a. Zbog træiπnog udjela IE-a, webmas-
teri su bili - neznanjem ili linijom manjeg otpora
- prisiljeni izobliËavati svoje stranice kako bi bile
ispravno prikazivane, efektivno uklanjajuÊi
ostale browsere iz igre. IE je dosta otporan na
grube pogreπke u kodiranju HTML-a, primjerice
tolerira nezatvorene tagove i pogreπke u tabli-
cama, pa webmasteri koji to ne provjere
najËeπÊe ostave stranice u takvom stanju
misleÊi kako sve radi.

Dajte neπto drugo!
Uz sve nabrojane nedostatke, jasno je da su

korisnici vapili za bilo kakvom alternativom.
SreÊom, Opera se pojavila dosta rano, ali njoj
su korisnici zamjerali komercijalnost i iznimno
striktno pridræavanje standarda (πto joj je uskra-
tilo pristup na sve one stranice navedene u
prethodnom odlomku), za πto korisnici nisu
imali razumijevanja. Ni njene revolucionarne
moguÊnosti nisu pale na plodno tlo, jer korisni-
ci jednostavno nisu bili na njih naviknuti.

A onda je doπao Firefox. Po prvi put nakon
dugo vremena udio Internet Explorera poËeo je
padati. Po posljednjim statistikama je ispod 90
posto, dok je Firefoxov oko 5 posto
(tteecchhssppoott..ccoomm//ssttoorryy1166445533..hhttmmll). Dodatni poti-
caj korisnicima bile su i objave CERT-a,
glavnog autoriteta po pitanju sigurnosti na
raËunalima opÊenito, a uslijedile su brojne pre-
poruke pojedinih korporacija i neovisnih porta-
la. Ogromna zajednica entuzijasta pokrenula je
i web site wwwwww..sspprreeaaddffiirreeffooxx..ccoomm Ëija je glav-
na namjena proπiriti vijest do πto viπe ljudi. 

Firefox Ëak i u novinama
Tako je poËela i jedna od marketinπki najza-

nimljivijih akcija koje smo imali prilike vidjeti.
Naime, predloæeno je da se u tiskanom izdanju
New York Timesa, svjetski poznatih novina,
objavi puna stranica oglasa o Firefoxu. Novac
se trebao skupiti od korisnika sitnim donacija-
ma, a zauzvrat bi im se na toj stranici pojavilo
njihovo ime. Bilo je potrebno skupiti novac od
2500 ljudi, no za 10 dana Ëak je deset tisuÊa
ljudi uplatilo donaciju. Viπak Êe se, naravno,
raspodijeliti Firefoxovim programerima. Kako
objasniti motivaciju ljudi da svoj novac daju za
neki Ëudan cilj, reklamu u novinama za neπto
πto je ionako besplatno, pa nitko od njih ne
moæe imati koristi od toga, jer nema tvrtke koja
ga prodaje, niti Êe itko od njih previπe profitirati
πto ga koriste neki drugi ljudi? Nije u pitanju
samo Ëinjenica da Êe im ime iziÊi u novinama
(πto bi inaËe mogli postiÊi samo u crnoj kronici,
uz puno veÊi trud i posljedice). Nije ni borba
protiv “imperija” koji je svojedobno svojim
browserom progutao skoro cijelo træiπte. Ljudi
jednostavno æele prenijeti poruku da su naπli
odliËan proizvod i oslobodili se sigurnosnih pro-
blema, a sve u duhu Open Sourcea. Oglas se u
novinama pojavio 16. prosinca, na dvije stra-
nice.

SliËna akcija je veÊ zavrπila u NjemaËkoj, gdje
je 2400 Firefoxovih korisnika doniralo novac
(48 tisuÊa eura) za cijelu stranicu oglasa u
frankfurtskim novinama Frankfurter Allgemeine
Zeitung. Na oglasu je jednostavno pisalo
“Feuer!” (vatra!) zajedno s imenima donatora.

MoguÊnosti Firefoxa
Po Ëemu se Firefox toliko izdvaja, πto pri-

donosi njegovoj popularnosti? Nesumnjivo, nje-
gov minimalizam u svijetu sve zahtjevnijih i
pretrpanijih aplikacija dobro je doπla osobina,
ali on se joπ uvijek ponaπa kao da mu niπta ne
nedostaje. Odziv je brz (iako je bilo dosta
prigovora suËelju), pokretanje gotovo trenutno
(ako nemamo dodataka), a renderiranje strani-
ca zadovoljavajuÊe. 

Standardno je ukljuËeno koriπtenje tabova,
naslijeeno iz Opere. To u osnovi funkcionira

( xxxxxxxxfOOOOOOONaπ Firefox pokuπaj na stranicama Windows
Updatea zavrπio je neslavno

Spomenuli smo minimalistiËku prirodu Firefoxa, kako ima malo
opcija koje bi se mogle podeπavati. No dodatak zanimljivog imena

Configuration Mania ispravlja tu nepravdu otvarajuÊi brojne napredne
opcije. Svakako moramo preporuËiti i Tabbrowser Preferences, koji je
zasluæan za fino podeπavanje tabova, njihovo otvaranje te naËin na
koji Êe se pojavljivati novi kad vanjska aplikacija to bude zahtijevala.

TP se, za razliku od ostalih ekstenzija (Tools-Extensions), konfigurira
u Options-Tabbed Browsing. Joπ jedan zlatni rudnik opcija nalazi se
zapravo vrlo dobro skriven u korisniËkom direktoriju, a odnosi se na
mijenjanje tekstualnih datoteka. SusreÊemo se sa tri razliËite dato-
teke: user.js, u kojoj su spremljene razne detaljne korisniËke postavke,
userChrome.css, gdje je zapisan izgled samog browsera, i konaËno
userContent.css s nekim postavkama koje definiraju izgled stranica.
Te datoteke ne postoje nakon standardne instalacije, ali je moguÊe
napraviti prazne datoteke tih imena i mijenjati ih naknadno. Ogroman
broj opcija takoer je dostupan upisivanjem teksta “about:config” u
adresni prostor, no za njihov podrobniji (p)opis ovdje jednostavno
nema mjesta.
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